VADE-MECUM
Détecter les fraudes liées à la facturation électronique via Peppol
Guide pratique à l'usage des cabinets d'expertise comptable
Objectif : renforcer la vigilance des cabinets face aux nouvelles formes de fraude numérique sans remettre en cause les nombreux avantages de la facturation électronique.

🟢 NIVEAU 1 – CONTRÔLES DE ROUTINE
À effectuer sur chaque facture
✅ Vérifier l'identité du fournisseur (BCE, TVA, identifiant Peppol).
✅ Vérifier la cohérence de la facture avec les opérations habituelles.
✅ Contrôler les coordonnées bancaires.
✅ Comparer avec les factures précédentes.
✅ Vérifier les montants et les conditions de paiement.
➡️ Si tout est cohérent : traitement normal.

🟠 NIVEAU 2 – VIGILANCE RENFORCÉE
Certains éléments paraissent inhabituels
⚠️ Changement d'IBAN.
⚠️ Nouveau correspondant.
⚠️ Nouvelle adresse électronique.
⚠️ Modification des délais de paiement.
⚠️ Montant exceptionnel.
⚠️ Demande de paiement urgente.
⚠️ Fournisseur inhabituellement pressant.
Procédure
☐ Suspendre momentanément le paiement.
☐ Vérifier les informations par téléphone.
☐ Utiliser les coordonnées déjà connues (jamais celles figurant uniquement sur la facture).
☐ Informer le responsable du dossier.

🔴 NIVEAU 3 – ALERTE FRAUDE
Les indices deviennent préoccupants
🚨 Le compte bancaire change sans explication.
🚨 La facture paraît parfaite... presque trop parfaite.
🚨 Le style rédactionnel est totalement différent.
🚨 Le logo ou la mise en page semblent légèrement modifiés.
🚨 Le fournisseur réclame une confidentialité inhabituelle.
🚨 Les coordonnées de contact ont changé.
🚨 Les pièces jointes sont inattendues.
🚨 Le client affirme ne jamais avoir passé cette commande.
Procédure immédiate
🛑 Suspendre tout paiement.
🛑 Contacter directement le fournisseur.
🛑 Informer immédiatement le client.
🛑 Documenter les constatations.
🛑 Conserver tous les éléments de preuve.

🤖 L'INTELLIGENCE ARTIFICIELLE CHANGE LA DONNE
Aujourd'hui, une IA peut produire :
✔ une facture irréprochable ;
✔ un courrier parfaitement rédigé ;
✔ une signature convaincante ;
✔ un faux devis crédible ;
✔ une fausse identité numérique.
Autrement dit : une facture peut être techniquement parfaite… tout en étant totalement frauduleuse.

🔐 SÉCURITÉ DU CABINET
À vérifier régulièrement :
🟢 Authentification multifactorielle activée.
🟢 Mots de passe robustes.
🟢 Sauvegardes testées.
🟢 Droits d'accès limités.
🟢 Départs de collaborateurs immédiatement révoqués.
🟢 Logiciels systématiquement mis à jour.
🟢 Journalisation des accès activée lorsque cela est possible.

🌐 VIGILANCE VIS-À-VIS DES INTERMÉDIAIRES
Lorsque le cabinet utilise un Access Point ou un prestataire :
✔ vérifier ses certifications ;
✔ connaître ses procédures de cybersécurité ;
✔ demander son plan de continuité d'activité ;
✔ vérifier sa politique de notification des incidents ;
✔ identifier clairement les personnes habilitées.

👥 SENSIBILISER LES ÉQUIPES
Former régulièrement les collaboratrices et collaborateurs aux :
🟢 faux changements d'IBAN ;
🟢 usurpations d'identité ;
🟢 attaques d'ingénierie sociale ;
🟢 deepfakes ;
🟢 documents générés par intelligence artificielle ;
🟢 bonnes pratiques en cybersécurité.

📋 CHECK-LIST « STOP & VÉRIFIE »
Avant toute validation importante, posez-vous ces 7 questions :
☐ Le fournisseur est-il bien celui que nous connaissons ?
☐ L'IBAN est-il identique ?
☐ Le montant est-il cohérent ?
☐ La facture correspond-elle aux habitudes du client ?
☐ Une modification récente est-elle intervenue ?
☐ Un contrôle indépendant a-t-il été réalisé ?
☐ Mon intuition me dit-elle que « quelque chose est étrange » ?
➡️ Une seule réponse préoccupante justifie un contrôle complémentaire.

🌟 MESSAGE CLÉ
Peppol sécurise les échanges.
Il ne remplace toutefois ni la vigilance, ni l'expérience, ni le discernement des professionnel·le·s.
La confiance numérique repose sur trois piliers :
🟦 des technologies fiables ;
🟦 des procédures rigoureuses ;
🟦 des femmes et des hommes qui gardent un esprit critique.
Plus les fraudeurs utiliseront l'intelligence artificielle, plus la valeur ajoutée de l'expert-comptable résidera dans sa capacité à détecter ce que la machine ne voit pas encore : les incohérences, les signaux faibles… et l'humain derrière les chiffres.

